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CONSULTORIA EM LGPD




Saude e
seguranca

Mapeamento de risco e integridade

O Setor da saude ja dispde de inumera regulamentacao

Agencia Nacional de Saude Suplementar (ANS), Conselho Federal de
Medicina (CFM), Agéncia Nacional de Vigilﬁmcia

Sanitaria (Anvisa), Conselho Nacional de Saude (CNS), entre outras que
envolvem o sigilo e confidencialidade das informagées dos pacientes ¢

usuarios do sistema de saude.

Entao porquc é 1’1€C€SSE,lI’iO nova regulamentagﬁo?

A Lei Geral de Protecdo de Dados Pessoais vem consolidar e regulamentar a
privacidade e protecdo de dados pessoais dos titulares, que podem ser
pacientes, colaboradores, prestadores de servico ou qualquer outra pessoa

quc manteve 1'613(5‘510 negocial com a ¢mprcsa.

E onde isso afeta as empresas do setor de saude?

O fluxo de dados das empresas de saude ¢ considerado, em sua maioria,
Dado Senstvel, o que exige uma preocupacio mais elevada quando se refere
a necessidade de garantir seguranca no tratamento, garantindo A0S

titulares o exercicio e preservacao dos seus direitos. Ha maior RISCO!



Os pacientes estio cada vez mais
conscientes sobre seus direitos e irao

cobrar respeito a seus dados pessoais.

Empresas parceiras, Planos de Saude,
Hospitais, Laboratorios, enfim, todas
as empresas com as quais sua empresa
se relaciona, irdo te exigir
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integridade e adequacio a protecio

de Dados para manter contratos

at1vos.

L( ; P D / 1 ° 1 A falta de adequacido e implementacio
e el e Ogo de protocolos de tratamento de dados,
treinamento de colaboradores e

/ A
Che gar a a VO C€ ! seguranca digital na area da saude ira

fazer sua clinica perder pacientes e

Esteja preparado e consciente de sua responsabilidade. vocé perder dinheiro.



®
On C e 1 t O S Apllcagao pratica em clinicas, consultorzo;,alégiilttgxfoi

Dados Pessoais Informacio relacionada a pessoa natural que pode identifica-la de forma direta
ou indireta, que somada possibilita que se chegue a uma pessoa especifica ou
determinada.

Dados Senstiveis Informacio o que diz respeito a origem racial ou etnica, conviccio religiosa,

opinido politica, filiacdo a sindicato ou a organizacio de carater religioso,
filosofico ou politico, dado referente a saude ou a vida sexual, dado genetico ou
biomeétrico, quando vinculado a uma pessoa natural.

Sao dados pessoais que dependendo do uso, podem gerar preconceito ou

discriminagﬁo

Na area da saude, informacdes sobre doenga, relatorios medicos, prontuarios,

resultados de exame, moldes odontologicos, dados biometricos, informacaes

genéticas, e outras informacdes semelhantes siao considerados DADOS SENSIVEIS.



Cadastro de paciente

Elabora¢io de prontuario medico, odontologico, nutricional etc.

Armazenamento de prontuarios de saude, em papel ou em formato digital

Compartilhamento de informagao sobre plano de saude e odontologicos, acesso das informacaes pela
secretaria;

Destruicao de prontuarios de saude antigos;

Transmissdo, de um estabelecimento de saude para outro, de informagdes sobre o estado de saude de
paciente;

Coleta, por farmacias, da prescricio medica, odontologica, nutricional, de consumidor (titular dos dados
pessoais) para fornecimento de medicamentos e posterior arquivamento

Sistema TISS de troca de informag("')es

TRATAMENTO
D c D AD O S Algumas hipoceses de tratamento de dados pessoais

em estabelecimentos de saude



Vamos de exemplo

e No caso dos prontuarios fisicos, hospitais e
clinicas devem fazer a guarda do arquivo por 20
anos, conforme Resolucio do Conselho Federal
de Medicina. n® 1.821/07, contabilizada do ultimo
registro;
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e Para prontuarios eletronicos, a guarda devera ser
permanente ¢ devera atender padroes de
seguranca minimos integrados a certifica¢des

digitais.

MAS ATENCAO! a digitalizacio, conversio de

arquivo em nuvem, HD externo ou qualquer forma
singela de digitalizacido dos documentos nao

f‘ [ . | 1 A . Y
transtorma um Prontuario Fisico em Eletronico!



TITULAR

Ticular e pessoa natural (pessoa fisica, viva)
a quem se referem os dados pessoais que sao

objetos de tratamento)

CONTROLADOR

Controlador ¢ a pessoa natural ou juridica,
a quem compete as decisdes referentes ao

tratamento de dados pessoais.

Quem e quemna ...

Operador ¢ a pessoa natural ou juridica, que
realiza o tratamento de dados pessoais em
nome do controlador

Partes envolvidas no processo de tratamento de dados pessoais



Entenda melhor

TITULAR OPERADOR

Pessoas que sao atendidas; visitantes com
dado pessoal colhido na recep¢io;
prestadores de servico; funcionario do

[ . o / o
consultorio e ainda todos os socios,

pessoas naturais

CONTROLADOR

As préprias clinicas e consultorios de qualquer area

Empresa contratada para instala¢io de cameras de seguranga.
O controlador ¢ quem indica onde serdo instaladas as
cameras, quem podera acessar as imagens ¢ qual o prazo de
armazenamento.

A gravacao e armazenamento sao efetuados pela empresa
contratada, que sera operadora nesse caso, pois realiza

tratamento dos dados pessoais em nome do controlador

da saﬁde SA0 COIltI'OlEIdOI’ﬁS, S€ OS dados pGSSOQiS 1h€S

forem entregues direta e primeiramente



Porque preciso de um

ENCARREGADO

Ou mais conhecido como D.P.O

2

Uma das primeiras providencias
necessarias ¢ a nomeacio do Encarregado ou
sua Contratagéio externa.

Seu nome deve ser publicizado e evidente por todos 0os meios.

A resposabilidade do Encarregado e ser
um canal de Comunicagﬁo

Mantem a comunicacio entre os titulares dos dados, a

empresa e a Autoridade Nacional de Protecao de Dados

(ANPD)

E responsével pelo monitoramento das
atividades de protecao de dados da empresa e
responde perante a ANPD

O Encarregado deve seguir as recomendagoes e prazos
estabelecidos pela ANPD para informacdes que devem ser

apresentadas aos titulares de dados e a propria Autoridade.



N AO I' Mas vai lhe proporcionar maior
Seguranca

Integridade e
Contianca do paciente

A LGPD vai

engessar minha
empresa?
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Com tanta burocracia que existe, serd que ndo E sua empresa correra menos

Riscos

¢ mais uma dificuldade criada?

Seus pacientes estardo mais

Seguros e Satisteitos



Novas oportunidades e

crescimento

A LGPD ndo pode se sobrepor ao modelo de negocio, mas deve ir ao

enconcro dOS interesses d&l empresa.

Melhoria na comunicacio

com O paciente

A LGPD permite novas
possibilidades de comunicagio
segura com o pacientes, garantindo a
integridade na troca de informacaes
que envolvam principalmente dados
sensiveis dos titulares, como exames

/ o / .
e relatorios medicos.

Telemedicina

Com a implementagﬁo
correta da LGPD aumentam
as possibilidades de
conquistar novos pacientes e
a oportunidade de outras vias
de atendimento, incluindo a

Telemedicina

Cirurgia Segura
LGPD também se refere a
fidelidade e correcio das
informagoes do paciente,
estando em total sintonia
com os protocolos da
Cirurgia Segura que ¢ uma
garantia ao préprio

profissional da saude.



Algumas
providencias
importantes

Adequac;éio dos contratos

e Termos de Sigilo, politica de privacidade;

e Termos de compartilhamento de dados;

e Politicas de resposta em Whatsapp/email, telefone, referente a
marcac¢io de consultas, envio e recepcio de exames, formato da

Telemedicina, dentre outras.

Treinamento de colaboradores

e Conscientiza¢io do fluxo de atendimento de pacientes;
e Regulamento de boas praticas; Codigo de Conduta;
e Protocolo de transparencia de procedimentos e coleta de dados;

e Disponibilizar canal de comunicaciao com os Titulares.

Identificar e Entender

Uma implementagﬁo exitosa que nao cngessa a empresa somente

ocorre se houver uma correta identificagﬁo dos risco e compreensao

do fluxo de dados, possibilitando a adequacdo das bases legais que

viabilize o Cumprimento dos direitos dos Titulares.



O titular de dados pessoais tem que estar ciente do caminho
P q
percorrido por onde seus dados pessoais nos processos da

prestacio de servicos de saude

Conhe(‘;a ON Para a regularidade do compartilhamento, ¢ importante
dir €it 0OS d 0OS observar sempre a finalidade, os prindpios da LGPD e as
titulares e nao

. d. d Todos os profissionais, colaboradores e parceiros das clinicas e
Se] d Surpreen 140 consultorios, sem excecdo, devem estar engajados para

cumprimento do programa de prote¢io de dados pessoais evitando

hipétﬁS@S de tratamento d€St€S dados

quaisquer tratamentos de dados pessoais, especialmente sensiveis,
fora do escopo da finalidade e necessidade desses tratamentos,
evitando-se riscos aos titulares de dados pessoais, Condenagées
judiciais € sancoes administrativas impostas pela autoridade

nacional (ANPD) por descumprimento de normas previstas na lei



O que faz uma
empresa estar

ade quada :

O que muda na
sua empresa?

Compreensido da real situacio de fluxo de dados
Cumprimento dos principios da LGPD

Respeito aos direitos dos Titulares

Manter documentos adequados e colabores treinados

Atendimento de regras especificas de protecio de dados

A . o / . 1
cm consonancia coimm todas 4§ TCgras ja pI'ﬁCXlStGIltﬁS aa

/ [ 1
area da saude

Cuidado maior no acesso e Compartilhamento de dados

Seguranga que reflete em credibilidade



Relatorio de Impacto a Protecao de Dados

em paralelo 20 DPIA - Data Protection Impact Assessment

Basicamente o RIPD cumpre a fungﬁo de

demonstrar que os riscos foram avaliados e medidas

foram tomadas.

Pode ser solicitado pela Autoridade Nacional

d

qualquer momento, a comprovacio da Regularidade

perante a LGPD.

E um importante documento no caso de

autuagﬁo/ fiscalizagﬁo, podendo ser considerad

O

COMmo atenuante €m caso de iﬂCidﬁﬂtﬁ de SCguranca.

A comprovagio de
sua adequacio esta
nos documentos.



A .
E como consequencia temos

Vantagens
Competitivas
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CREDIBILIDADE

Seus pacientes se sentirao mais
Seguros e seguranca reflete em

credibilidade de sua clinica.

COMPETITIVIDADE

A competitividade positiva faz de
seu negocio uma referéncia no

mercado.

SINATS
=
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SEGURANCA

Estabelecimento de protocolos
seguros para troca de dados,
garantindo que os Titulares nao
sejam expostos e sua clinica nao seja

prejudicada.

CRESCIMENTO e MODERNIDADE

Com Credibilidade, Competitividade e
Seguranca, sua clinica poderz’l crescer, se
modernizar e realizar atendimentos cada

vez melhores e mais eficazes.



O que a LGPD

_ /
11d0O C
Falsas ideias que sdo apresentadas como

Implementacio de Protecio de dados.

Software atualizado Politica de cookies Coleta de Consentimento

A politica de implementacio da  Embora LGPD tambem reflita na Como os cookies, o Consentimento
prote¢do de dados nio se refere a politica cookies (troca e armazenamento ambém ¢é parte apenas da LGPD,
existéencia de um programa de de informag@es digitais), esta ¢ uma pois nao se refere esta apenas a
computador parte muito pequena de toda autorizacio ou nio do titular de

implementa¢ao em protecdo de dados.  dados.



Casos, reais na area
da saude

Por ser uma area com muitos dados senstveis, ¢ certo que havera um aumento
vertiginoso de casos judicializados referente a dados de saude.

A LGPD se espelha na legislagﬁo europeia, Regulamento Geral de Protecdo de Dados (tambeém conhecido
como GDPR).

E comum, portanto, que casos de outros paises sirvam de parimetros para o comportamento dos Orgios
de gerencia e fiscalizacdo perante a Lei nacional, o que chama atencdo ao assunto, pois na Europa o setor

da saude foi disparadamente o mais autuado por descumprimento das diretrizes de protecio de dados

(multas administrativas e judiciais).
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Hospital no DF é condenado por n&o proteger — “
dados de pacientes 0

A instituicao tera de indenizar uma paciente e um dos seus familiares, pois foram vitimas
de um golpe durante o periodo de internacao

e lalsl

& Gabriela Stahler B2 Quinta-feira , 20 de Abril de 202
W Igpd para hospitais W hospital W golpe W fraude

heeps://www.privacytech.com.br/vazamentos/hospital-no-df-e-condenado-por-nao-proteger-dados-de-pacientes,393656.jhtml

Saude: O setor mais multado pelo GDPR

Q
ARTIGO 20
« o e ~ » » Inserir um subtit 5
Judicializacao da saude em numeros %
Foram 459.076 demandas judicializadas, com aproximadamente 135 mil relativas a Saude Suplementar
heeps://direitoparatecnologia.com.br/saude-o-setor-mais-mulcado-pelo-gdpr/

https: // Www.jota.info/ opiniao—e—analise/ artigos / judicializacao—da—saude—em—numeros—03112020 /‘/O

Y PROCON MULTA RAIA DROGASIL EM R$ 572 MI@QOM

)
Justlga cumpre pl‘lmeII‘CI busca é)de BASE NA LEI DE PROTECAO DE DADOS éoeO

qpreensqo com bqse nq LGPD em OQ[ POR MARCELO DE VALECIO. POSTADO EM VAREJO FARMACEUTICO -
Corretora de Saude De 2021, seguindo 2022, os indices de acoes judicializadas,

sob os mais variados pedidos e com fundamento na LGPD

https: / / ictq.com.br/ Varejo—farmaceutico/ 3070—procon—multa—raia—drogasil—em—r—57z—mil—por—uso—irregular—de—dados—de—consurmdores

hteps://www.cqes.com.br/noticia/justica-cumpre-primeira-busca-e-apreensao-com-base-na-lgpd-em-corretora-de-saude/
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tem aumentado Vertlgmosamente! Seu momento e 4gora.



Qual a sua duavida?



Venha nos Conhecer

Ana Claudia Ferigato

Consultora em LGPD
Advogada



Qualidade reconhecida

3 . ' A
L2 APROVADO NA CATEGORIA :

EXIN OURO

Prwacy &_Data PELO DESEMPENHO EM SUA AREA DE ATUACAQ
Protection NO ANO DE 2020

EXIN
Information Security
Management
ISO/IEC 27001

FOUNDATION

' Certified by
=%IN

FOUNDATION
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A\ =XIN

EXIN
Data Protection
Officer
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Ana (landia Ferigato Choukr
Sociedade Individual de Advocatia

ANCEC- AGENCIA NACIONAL DE CULTURA
EMPREENDEDORISMO E COMUNICACAO




Parceiros sugeridos

Seguranca da Informacgao

Rafael Matjas

Celular: +55 11 94852-0404
Email: rafael.matjas@mtsit.com.br

website: www.mtsit.com.br MTS IT

MTS IT - Solucdes e Servicos de T.|


https://www.mtsit.com.br/

Vamos conversar,

https://linktr.ee/anaferigato.advocacia anaclaudia@anaferigato.adv.br +5511. 94448-0278


tel:+5511944480278
https://linktr.ee/anaferigato.advocacia
mailto:anaclaudia@anaferigato.adv.br

